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1. Introduktion

1.1. Oversikt

Sweden Connect Tekniskt Ramverk ar anpassat for identitetsfederationer som baseras pa SAML 2.0.

Forlitande parter erhdller identitetsintyg i ett standardiserat format fran en Iegitimeringstjénsﬂ.

E-tjanster som kraver underskrift behdver inte anpassas efter olika anvéndares e-legitimationer for att skapa elektroniska
underskrifter. Istéllet Gverlater e-tjainsten detta till en underskriftstjanst dar anvandare med stéd av legitimering via en
legitimeringstjanst ges mdjlighet att underteckna elektroniska handlingar.

Inom federationen intar e-tjdnster och motsvarande forlitande parter rollen som Service Provider (SP) medan
legitimeringstjanster som utfardar identitetsintyg intar rollen som Identity Provider (IdP) och ddrmed den som autentiserar
anvandaren, oavsett mot vilken e-tjdnst som anvéndaren legitimerar sig.

For de fall dar e-tjansten behdver mer information om anvandaren t ex. uppgift om juridisk behérighet, kan en fraga stéllas till en
attributtjanst, Attribute Authority (AA), inom federationen, om sadan relevant attributtjanst finns. Genom en attributsforfragan kan
e-tjansten erhalla nédvandig kompletterande information for att kunna auktorisera anvandaren och ge tillgang till e-tjénsten eller
motsvarande.

D4 séaval personidentitetsuppgifter som andra attribut kopplat till anvandare tillhandahalls genom identitetsintyg och
attributsintyg, kan alla typer av e-legitimationer som forlitande part har avtal om och som ingér i federationen anvandas for
legitimering mot en e-tjanst som kréaver saval personnummer som ytterligare information, &ven om e-legitimationen inte
innehaller nagra specifika personuppgifter (t.ex. koddosor fér generering av engangslésenord).
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Figur 1: lllustration av kommunikationen mellan de olika tjdnsterna inom en identitetsfederation.

[1]: Legitimeringstjénst benamns i annan dokumentation fran DIGG ocksa som identitetstjanst och intygstjanst. | detta
dokument anvénds dock uteslutande bendmningen legitimeringstjanst.

1.2. Tillitsramverk och siakerhetsnivaer

Grunden for vilken sakerhetsniva som tillampas nar en anvandare legitimerar sig &r den tillitsniva avseende e-legitimationen som
e-tjansten kraver. For att dessa sakerhetsnivaer ska kunna vara jamférbara inom ramen for federationen definieras fyra
tillitsnivaer (1 — 4) i Tillitsramverket for Svensk e-legitimation [EidTillit] och tre tillitsnivaer (14g, vasentlig, hog) i EU-férordningen

elDAS. Alla som utfardar identitetsintyg maste visa att hela den process som ligger till grund for utfardandet av identitetsintyg
uppfyller kraven i den efterfragade tillitsnivan, detta innefattar bl.a.

o Krav pa skapandet av identitetsintyget.

o Krav pa den elektroniska legitimeringen (autentiseringen).
e Krav pa utfardandeprocessen.

Krav pé sjalva e-legitimationen och dess anvandning.

e Krav pa utfardaren av e-legitimationen.

Krav pa faststéllande av den e-legitimationsstkandens identitet.

1.3. Tjanst for insamling, administration och publicering av metadata

En SAML-federation tillhandahaller information om federationens deltagare genom SAML metadata. Som deltagare i en
federation réknas saval aktorer som levererar legitimerings- och attributtjanster i federationen som férlitande parter, d.v.s. aktorer



som konsumerar dessa tjanster, t ex. e-tjanster.

Genom federationens metadata kan deltagare inhdmta information om andra deltagares tjanster, inklusive de uppgifter som
kravs for ett sékert informationsutbyte mellan deltagarna. Metadata maste héllas uppdaterat av respektive part och
Overensstamma med avtalade forhallanden.

Det viktigaste syftet med metadata &r att tillhandahalla de nycklar/certifikat som kravs fér saker kommunikation och
informationsutvéxling mellan tjanster. Utdver nycklar innehéller metadata &ven annan information som &r viktig for samverkan
mellan tjanster t ex. adresser till funktioner som krévs, information om tillitsnivaer, tjanstekategorier,
anvandargranssnittsinformation mm.

En identitetsfederation definieras av ett register i XML-format som &r signerat med federationsoperatérens certifikat. Filen
innehaller information om identitetsfederationens medlemmar inklusive deras certifikat. Eftersom filen med metadata &r signerad
racker det med att jamfora ett certifikat med dess motsvarighet i metadata. En infrastruktur baserad pa ett centralt
federationsregister férutséatter att registret uppdateras kontinuerligt samt att federationsmedlemmarna alltid anvander den
senaste versionen av filen.

1.4. Anvisningstjanst

| en identitetsfederation ar det mdjligt att erbjuda och konsumera en gemensam anvisningstjénst (Discovery Service), som listar
vilka legitimeringstjanster som &r mojliga for anvandaren att valja mellan. Syftet med en saddan anvisningstjénst &r att avlasta de
enskilda e-tjansterna som ingar i identitetsfederationen fran att sjélva implementera stod for hur anvandare valjer
legitimeringstjanst (eller inloggningsmetod).

Genom att anvisningstjansten finns tillganglig inom identitetsfederationen kan e-tjanster styra sina anvéndare dit fér val av
legitimeringstjanst. Anvisningstjénsten interagerar med anvéndaren som gor sitt val och anvéndaren, tilsammans med dennes
val, styrs tillbaka till e-tjdnsten som nu vet till vilken legitimeringstjanst anvéandaren ska skickas for legitimering.

For narvarande finns ingen gemensam anvisningstjanst for Sweden Connect-federationen.

1.5. Integration hos forlitande part

Forlitandeparter, t.ex. e-tjdnster, integrerar mot legitimeringstjanster genom standardiserade meddelanden och konsumerar
identitetsintyg vilka ocksa har standardiserade format.

Sweden Connect tekniskt ramverk ar influerad av interoperabilitetsprofilen "SAML V2.0 Deployment Profile for Federation
Interoperability” [SAML2Int]. Profilen stdds av ett flertal kommersiella produkter och Open Source-l6sningar, vilket underléttar
integrationsarbetet hos e-tjanster.

Manga e-tjanster anvander fristdende autentiseringslosningar vilket innebar att en anpassning av integrationen for att folja
tekniskt ramverk far en begransad paverkan pa e-tjansten som séadan.

1.6. Underskrift

Vid underskrift blir det med Sweden Connect tekniskt ramverk majligt att anvanda olika typer av e-legitimationer, &ven s&dana
som inte &r certifikatbaserade, utan att speciella anpassningar i e-tjansten behévs. Anledningen &r att det &ar det elektroniskt
utstallda identitetsintyget (som anvands for identifiering av anvéndare vid underskrift) har samma format oavsett vilken typ av e-
legitimation som anvéndaren anvander.

En underskriftstjanst har som syfte att méjliggdra underskrift inom identitetsfederationer som féljer tekniskt ramverk med stdéd av
alla typer av e-legitimationer som erbjuder tillrécklig grad av sakerhet.



Genom att upphandla1 och inféra en underskriftstjanst kan en forlitande part som ingér i federationen lata en anvandare skriva
under en elektronisk handling med stéd av underskriftstjdnsten. Anvandarens elektroniska signatur och tillhérande
signeringscertifikat skapas av underskriftstjdnsten efter det att anvéndaren accepterat att skriva under genom att legitimera sig

mot underskriftstjénstenQ.

[1]: Det &r ocksa mojligt att sjélv implementera en underskriftstjanst baserat pa specifikationerna i tekniskt ramverk, eller
pa annat sétt inforskaffa en underskriftstjanst.

[2]: Viktigt att papeka &r att det ar av storsta vikt att anvandaren upplever det som att denne skriver under en handling.
Darfér ska ett underskriftsfléde anvandas for de e-legitimationer som stddjer detta i samband med "legitimering for
underskrift".

1.7. Tekniskt ramverk och elDAS

EU-férordningen (910/2014) om elektronisk identifiering och betrodda tjanster, eIDAS, stéller krav pa svenska offentliga organ att
erkénna de e-legitimationer som andra elDAS-l&ander har anmalt. Detta innebéar att en offentlig svensk e-tjanst baserat pa vissa
regler skall kunna acceptera en inloggning som utférs med en e-legitimation utstalld i ett annat land.

1.7.1. Autentiseringar med utlandska e-legitimationer

De tekniska specifikationerna for elDAS bygger, sdsom tekniskt ramverk, pa SAML-standarder, och dven om likheterna & manga
finns &ven skillnader i dessa specifikationer. En svensk e-tjanst ska dock inte forhalla sig direkt till eIDAS tekniska specifikationer.
Nedanstéende bild illustrerar hur den svenska elDAS-noden (e/DAS-connector) agerar som en brygga mellan andra lander och
den svenska federationen d& en person autentiseras med en utldndsk e-legitimation mot en svensk e-tjanst. Den svenska
elDAS-noden foljer tekniskt ramverk.
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Flédet &r enligt foljande:

1. En anvéandare med en utlandsk e-legitimation begéar atkomst till en svensk e-tjanst (d.v.s., loggar in).

2. E-tjansten later anvandaren vélja inloggningssétt med hjélp av en anvisningstjanst. Ett val "Foreign elD” visas upp, vilket
anvandaren i eIDAS-fallet véljer.


http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32014R0910&from=EN

3. E-tjansten skapar en legitimeringsbegéran enligt detta tekniska ramverk och styr anvandaren till den svenska elDAS-noden
(connector) som DIGG ansvarar for. elDAS-noden upptrader som en legitimeringstjanst (Identity Provider) i federationen in
mot svenska forlitande parter vilket innebér att kommunikation med denna tjanst utfors pa samma sétt som mot dvriga
legitimeringstjanster inom federationer som foljer tekniskt ramverk.

4. Den mottagna begaran behandlas och eIDAS-noden visar upp en valsida dar anvandaren valjer ”sitt land”". Den svenska
elDAS-noden omvandlar nu den mottagna legitimeringsbegaran till en legitimeringsbegéran enligt eIDAS och anvandaren
styrs till det valda landets "eIDAS Proxy-tjanst”.

5. Da legitimeringsbegéran mottas av den elDAS-Proxy-tjanst for valt land tar detta lands teknik fér autentisering 6ver. Inte alla
lander inom elDAS anvéander SAML for autentisering, men om sa var fallet i vart exempel skulle anvéndaren styras vidare till
en legitimeringstjénst (/dentity Provider), och innan dess kanske &ven en anvisningstjanst for val av legitimeringstjanst.

6. Da en autentisering utforts skapas ett intyg (Assertion) enligt elDAS specifikationer. Detta intyg innehaller bl.a. eIDAS-
specifika attribut som identifierar anvandaren.

7. Detta intyg styrs nu vidare till den svenska eIDAS-noden. Noden tar emot intyget och validerar dess korrekthet. | samband
med att intyget transformeras fran eIDAS-format till ett intyg utformat enligt tekniskt ramverk anropar noden ocksa en
attributtjanst for att, om mojligt, givet eIDAS-attribut erhélla attribut som stéds av den svenska e-tjansten (t.ex. sla upp ett

svenskt personnummer givet ett elDAS Person/dentiﬁer—attribut)z.
8. Slutligen postas ett intyg, pa ett format som uppfyller tekniskt ramverk, till e-tjansten.

9. Forlitande part kompletterar eventuellt med ytterligare information och avgér om anvandaren ska ges till atkomst till tjansten.

Svenska e-tjanster behdver sdledes endast stédja tekniskt ramverk for att kunna hantera en autentisering utférd med en
europeisk e-legitimation. Dock maste e-tjansten kunna hantera den identitet som presenteras, vilket inte nédvandigtvis ar ett
personnummer. Det kan alltsd handa att en e-tjanst autentiserar en anvandare via elDAS-ramverket, men att anvandarens
presenterade identitet inte gar att anvanda hos e-tjansten. Mer om detta i kapitlet 1.7.3 nedan.

[1]: Egentligen véljer anvéndaren till vilken "elDAS Proxy-tjanst” som begéran ska skickas vidare till. Detta &r beroende
landstillhérigheten fér anvéndarens e-legitimationsutfardare.

[2]: | skrivande stund (september 2019) finns ingen attributtjanst som utfér koppling mellan elDAS-identiteter och svenska
personnummer.

1.7.2. Underskrifter med utlandska e-legitimationer

Som redan beskrivits tillampas en modell for elektronisk underskrift inom ramen for detta tekniska ramverk som kallas federerad
underskrift. En serverbaserad underskriftstjanst knyts till e-tjdnsten som i sin tur begér underskrift. Nar en anvéndare skriver
under ett dokument skickar e-tjansten en underskriftsbegéran till underskriftstjansten. Underskriftstjansten begar darefter att
anvandaren legitimerar sig. | samband med legitimeringen godkanner anvandaren underskriften. Underskriftstjinsten skickar
tillbaka uppgifter till e-tjdnsten och déarefter lagras underskriftsuppgifterna kopplade till den handling som har skrivits under.

Detta forfarande mojliggor att skriva under &ven med utlandsk e-legitimation d& underskriftstjainsten kan vélja att legitimera
anvandaren med utlandsk e-legitimation i enlighet med férfarandet som beskrivs ovan i avsnitt 1.7.1.

Vid en underskrift ansvarar i det fallet den svenska elDAS-noden for att anvandaren upplyses om att syftet med legitimeringen ar
att skriva under ett dokument, vem som begart underskrift samt med eventuell information om vad som undertecknas. Férst nar
anvandaren genom att legitimera sig (fér underskrift) utfardas ett identitetsintyg, som skickas till underskriftstjansten och som i
sin tur genererar underskriften.

1.7.3. Hantering av identiteter

Identitetsintyg fran andra lander foljer EU-gemensamma tekniska specifikationer framtagna inom ramen for elDAS-regelverket.
Har specificeras de attribut som varje land alltid maste skicka med for fysiska personer saval som for organisationer ("Minimum
Dataset”, MDS). Varje land maste skicka med en unik identifierare per e-legitimation som representerar endast en fysisk person.
Fran vissa lander kommer dessa identifierare vara unika och besténdiga per person pa motsvarande satt som t.ex. svenska



personnummer, men dessa identifierare kan ha vitt skilda sammansattningar och ha valdigt olika egenskaper. En egenskap som
kan variera &r hur persistent en sadan identifierare &r, d.v.s., om en sadan identifierare &r oférandrad under en persons livstid
eller om den andras om personen exempelvis flyttar till en annan region, byter namn eller bara byter e-legitimation. Fran nagra
lander (t.ex. Storbritannien) kommer identifieraren att vara olika beroende pa vilken av landets e-legitimationer en anvandare for
tillfallet valjer att anvénda.

For att férenkla hanteringen av anvandare i svenska e-tjanster genererar den svenska elDAS-noden ett standardiserat ID-attribut
for anvandare som legitimerats med utlandsk e-legitimation, ett s.k. provisional ID (férkortat PRID). Dessutom skapas ett
tillhérande attribut som deklarerar vilken férvéntad persistens, eller livslangd, detta ID-attribut har. PRID-attributet genereras
utifrdn de attributvarden som erhalls fran den utlandska legitimeringen enligt specificerade metoder for respektive land. Varje
kombination av land och metod klassas med avseende pa forvantad persistens, d.v.s., hur sannolikt det ar att en identitet andras
over tiden fér samma person. Detta gér det mdjligt fér svenska e-tjanster att anpassa kommunikationen med anvandaren och
proaktivt tillhandahalla funktioner som underlattar for en anvandare vars identitet har andrats, att aterfa kontrollen 6ver sin
information i e-tjansten.

| vissa fall kan en person som legitimeras med en utlandsk e-legitimation &ven inneha ett svenskt personnummer. Det kan till
exempel réra sig om en svensk medborgare som flyttat utomlands och skaffat utlandsk e-legitimation eller en utlandsk
medborgare som &r folkbokférd i Sverige och har tilldelats ett personnummer.

Det faktum att en person med utlandsk e-legitimation innehar ett svenskt personnummer ar normalt sett inte kant fér den
utlandska legitimeringstjansten och denna information ingér darfor inte i identitetsintyg fran landet dar personen legitimeras. Den

svenska noden har daremot mojlighet att frdga en attributtjanst i Sverige1 om det finns ett registrerat personnummer f6r den
legitimerade personen och kan, om sé &r fallet, pafora sadan information i det identitetsintyg som skickas till e-tjansten.

[1]: I skrivande stund (september 2019) finns ingen attributtjanst som utfér koppling mellan elDAS-identiteter och svenska
personnummer.

1.7.4. Svenska e-legitimationer i utlandska e-tjanster

Sverige har mojlighet att anméla svenska e-legitimationer pa tillitsniva 1&g (low), vasentlig (substantial) och hog (high) enligt
elDAS. Det finns en politisk vilja i Sverige att lata innehavare av svenska e-legitimationer logga in i utlandska tjéinster1.

En begéran om legitimering fran en utlandsk e-tjanst stélls till den svenska elDAS-noden (proxy-tjanst) via en s.k. elDAS-
connector i e-tjanstens land. | den svenska elDAS-noden véljer anvandaren med vilken svensk e-legitimation denne dnskar
autentisera sig, varpd en legitimeringsbegéran till den legitimeringstjanst (/dentity Provider) som hanterar vald e-legitimation
skickas. Denna begéran &r utformad enligt tekniskt ramverk vilket innebér att en svensk legitimeringstjénst inte behover forhalla
sig till eIDAS tekniska specifikationer.

Anvéandaren autentiseras hos den svenska legitimeringstjansten och ett identitetsintyg stélls ut (enligt tekniskt ramverk). Detta
intyg mottas av den svenska elDAS Proxy-tjansten och omvandias till ett intyg enligt eIDAS specifikationer innan det skickas
vidare till den utlandska elDAS-connectorn och darpa till den anropande e-tjansten (Service Provider).

[1]: Projektet for att anméla svenska e-legitimationer for anvandande inom elDAS-samarbetet paborjades under
september 2019.



2. Tekniska specifikationer

Detta kapitel innehaller specifikationer och profiler for identitetsfederationer som féljer Sweden Connect tekniskt ramverk, och
vissa kringliggande tjanster. Dar inget annat ndmns &r dessa dokument normativa for leverans av tjanster inom
identitetsfederationer som implementerar tekniskt ramverk.

2.1. SAML-profiler

Identitetsfederationer som foljer Sweden Connect tekniska ramverk ar uppbyggda kring "Deployment Profile for the Swedish elD
Framework”, [[EidProfile](#eidprofile)]. Denna profil &r influerad av, men inte normativt beroende pa, "SAML V2.0 Deployment
Profile for Federation Interoperability” [SAML2Int]. [[EidProfile](#eidprofile)] innehaller ocksa regler och riktlinjer specifika for
Sweden Connect tekniskt ramverk.

2.1.1. Deployment Profile for the Swedish elD Framework

"Deployment Profile for the Swedish elD Framework”, [[EidProfile](#eidprofile)], &r huvuddokumentet for tekniskt ramverk och
specificerar bland annat:

e Hur SAML metadata ska byggas upp och tolkas.

o Hur formatet av en legitimeringsbegéran ska se ut.

e Hur en legitimeringsbegéaran ska behandlas, och hur ett identitetsintyg ska konstrueras, verifieras och behandlas.
o Krav pa sakerhet.

o Specifika SAML-krav fér underskriftstjédnster och "legitimering for underskrift".

2.1.2. Swedish elD Framework - Registry for identifiers

Implementering av en infrastruktur for Svensk e-legitimation kréver olika former av identifierare for att representera objekt i
datastrukturer. Dokumentet "Swedish elD Framework - Registry for identifiers”, [EidRegistry], definierar strukturen fér
identifierare som tilldelats inom ramen fér tekniskt ramverk, samt ett register dver definierade identifierare.

2.1.3. Attribute Specification for the Swedish elD Framework

Specifikationen "Attribute Specification for the Swedish elD Framework”, [EidAttributes], deklarerar de SAML attributprofiler som
anvands inom identitetsfederationer som foljer tekniskt ramverk inklusive de som ansluter till eIDAS via den svenska elDAS-
noden.

2.1.4. Entity Categories for the Swedish elD Framework
Entitetskategorier (Entity Categories) anvénds inom federationen for ett antal olika syften:

o Service Entity Categories — Anvands i metadata for att representera e-tjansters krav pa tillitsnivéer och begérda attribut,
samt legitimeringstjansters uppfyllande av tillitsnivéer och leverans av attribut.

o Service Property Categories — Anvands for att representera en viss egenskap hos en tjanst.
o Service Type Entity Categories — Anvands for att representera olika tjanstetyper inom federationen.
o Service Contract Entity Categories - Anvands av tjanster for att annonsera avtalsformer och liknande.

o General Entity Categories - Entitetskategorier som inte faller inom ramen fér ndgon av de ovanstéende typerna.



Specifikationen “Entity Categories for the Swedish elD Framework” [EidEntCat] specificerar de entitetskategorier som definieras
av tekniskt ramverk och beskriver dess betydelse.

2.1.5. elDAS Constructed Attributes Specification for the Swedish elD Framework

Specifikationen ”elDAS Constructed Attributes Specification for the Swedish elD Framework”, [EidConstrAttributes], specificerar
processer och regler for hur ID-attribut konstrueras baserat pa attribut som tas emot vid legitimering mot elDAS.

2.1.6. Implementation Profile for BankID Identity Providers within the Swedish elD Framework

Specifikationen "Implementation Profile for BankID Identity Providers within the Swedish elD Framework", [EidBankID], definierar
regler for hur en legitimeringstjanst som implementerar stéd for BankID skall utformas.

Notera: Denna specifikation &r inte normativ fér uppfyllande av tekniskt ramverk. Den &r endast relevant fér
legitimeringstjanster som implementerar stod for BanklD samt e-tjanster som anvander dessa. Dock sa skall

legitimeringstjanster som implementerar stéd for BankID och vill ansluta till Sweden Connect-federationen uppfylla denna
specifikation.

2.1.7. Principal Selection in SAML Authentication Requests

Specifikationen "Principal Selection in SAML Authentication Requests", [EidPrincipalSel], definierar en utdkning till SAML som
mojliggor for en forlitande part att informera en legitimeringstjanst vilken identitet den énskar ska legitimeras.

2.2. Specifikationer for Underskrift

Detta stycke innehaller referenser till de dokument vilka definierar underskriftstjanster inom federationer som foljer Sweden
Connect tekniskt ramverk.

2.2.1. Implementation Profile for using OASIS DSS in Central Signing Services
Implementationsprofilen ”Implementation Profile for Using OASIS DSS in Central Signing Services”, [EidDSSProfile], specificerar
en profil fér underskriftsbegaran och respons enligt OASIS standarden "Digital Signature Service Core Protocols, Elements, and
Bindings”, [DSS].

2.2.2. DSS Extension for Federated Central Signing Services

”DSS Extension for Federated Central Signing Services”, [EIdDSSEXxt], ar en pabyggnad av OASIS standarden ”Digital Signature

Service Core Protocols, Elements, and Bindings”, [DSS], dér definitioner som behdvs for underskrift enligt tekniskt ramverk
specificeras.

2.2.3. Certificate Profile for Certificates Issued by Central Signing Services

Certifikatprofilen "Certificate profile for certificates issued by Central Signing services”, [EidCertProf], specificerar innehall i
signeringscertifikat. Denna profil tilldmpar en ny certifikatextension till stéd fér underskriftstjénster.

Denna profil refererar till "Authentication Context Certificate Extension", [AuthContext], vilken beskriver hur ”Authentication
Context” representeras i X.509 certifikat.

2.2.4. Signature Activation Protocol for Federated Signing

Specifikationen "Signature Activation Protocol for Federated Signing", [EidSigAct], definierar ett "Signature Activation Protocol"
(SAP) for implementation av "Sole Control Assurance Level 2" (SCAL2) enligt standarden "prEN 419241 - Trustworthy Systems
Supporting Server Signing".
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