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Bakgrund och syfte

Tillitsramverket for Svensk e-legitimation syftar till att etablera gemensamma krav for
utfirdare av Svensk e-legitimation. Kraven dr férdelade pa olika skyddsklasser —
tillitsnivaer — som svarar mot olika grader av teknisk och operationell sikerhet hos
utfirdaren och olika grader av kontroll av att den person som tilldelas en elektronisk
legitimationshandling verkligen ér den han eller hon utgett sig for att vara.

Kraven 1 detta tillitsramverk giller tillitsniva 2 till 4, dir niva 4 svarar mot den hogsta
graden av skydd.

Kravuppfyllnad ska tolkas sa att
om tillitsniva inte anges ska kravet uppfyllas pa samtliga nivaer, och
om tillitsniva finns angiven, ska kravuppfyllnad ske pa som ligst den aktuella nivan.

Krav som anges for en ligre niva dn den aktuella ska bortses fran.

Organisation och styrning

Overgripande krav pa verksamheten

K2.1 Utfirdare av Svensk e-legitimation som inte ir ett offentligt organ ska drivas som
registrerad juridisk person samt teckna och vidmakthalla f6r verksamheten erforderliga
torsikringar.

K2.2 Utfirdare av Svensk e-legitimation ska ha en etablerad verksamhet, vara fullt
operationell i alla delar som berdrs 1 detta dokument, samt vara vil insatt 1 de juridiska
krav som stills pa denne som utfirdare av Svensk e-legitimation.

K2.3 Utfirdare av Svensk e-legitimation ska ha férmaga att bidra risken for
skadestandsskyldighet samt forfoga 6ver tillrdckliga ekonomiska medel for att kunna
bedriva verksamheten i minst 1 ar.

Informationssakerhet

K2.4 Utfirdare av Svensk e-legitimation ska for de delar av verksamheten som berdrs i

tillitsramverket ha ett ledningssystem for informationssikerhet (LIS) som 1 tillimpliga
delar baseras pa ISO/IEC 27001 eller motsvarande likvirdiga principer for ledning
och styrning av informationssikerhetsarbetet, innefattande bl.a. att:

(a) Samtliga sakerhetskritiska administrativa och tekniska processer ska
dokumenteras och vila pa en formell grund, dir roller, ansvar och befogenheter

finns tydligt definierade.
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Utfirdare av Svensk e-legitimation ska sikerstilla att denne vid var tid har
tillrickliga personella resurser till férfogande for att uppfylla sina dtaganden.

Utfirdare av Svensk e-legitimation ska inritta en process for riskhantering som
pé ett andamalsenligt sitt, kontinuerligt eller minst var tolfte manad, analyserar
hot och sarbarheter 1 verksamheten, och som genom inférande av
sikerhetsatgirder balanserar riskerna till acceptabla nivaer.

Utfirdare av Svensk e-legitimation ska inritta en process for incidenthantering
som systematiskt sakerstiller kvaliteten 1 tjansten, former for vidarerapportering
och att limpliga reaktiva och preventiva atgirder vidtas for att lindra eller
torhindra skada till f6ljd av sadana hindelser.

Utfirdare av Svensk e-legitimation ska uppritta och testa en kontinuitetsplan
som tillgodoser verksamhetens tillginglighetskrav genom en férmaga att
aterstalla kritiska processer vid hindelse av kris eller allvarliga incidenter.

Utfirdare av  Svensk  e-legitimation  ska  regelbundet  utvirdera
informationssikerhetsskyddet och inféra forbattringsatgirder iledningssystemet
och sikerhetskontrollet.

K25  Ledningssystemets omfattning och mognadsgrad

Nivi 4: Ledningssystemet for informationssikerhet ska f6lja SS-ISO/IEC 27001:2014
eller dirmed jidmstillbara internationella versioner av standarden, och inom

avgransningen for detta inkludera samtliga krav som stills pa utfardare av Svensk e-

legitimation.

Villkor for underleverantorer

K2.6 En utfirdare av Svensk e-legitimation som pa annan part har lagt ut utférandet av en

eller flera sikerhetskritiska processer, ska genom avtal definiera vilka kritiska processer

som undetleverantéren dr ansvarig f6r och vilka krav som ir tillimpliga pa dessa, samt
tydliggora avtalsforhallandet i utfardardeklarationen.

Sparbarhet, gallring och handlingars bevarande

K2.7 Utfirdare av Svensk e-legitimation ska bevara

(2)

(b)
©

ansOkningshandlingar och handlingar som rér utlimnande, mottagande eller
sparr av e-legitimationer,

avtal, policydokument och utfirdardeklarationer, och

behandlingshistorik, dokumentation och Ovriga uppgifter som styrker
efterlevnaden av de krav som stills pa utfirdare av Svensk e-legitimation, som
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mojliggdr uppfoljning och som visar att de sikerhetskritiska processerna och
kontrollerna ar inforda och effektiva.

Tiden for bevarande ska inte understiga tio ar och material ska kunna tas fram i lisbar
form under hela denna tid, savida inte krav pa gallring pakallas fran integritetssynpunkt
och har stéd i lag eller annan forfattning,.

Granskning och uppf6ljning

K2.9

K3.1

K3.2

K3.3

K3.4

K4.1

Ledningssystemet for informationssikerhet och efterlevnaden av samtliga de krav som
stills pa utfirdare av Svensk e-legitimation ska under en trearsperiod vara féremal for
internrevision, utférd av oberoende intern eller externt anlitad kontrollfunktion, savida
inte organisationens storlek eller annan férsvarbar orsak motiverar att revision sker pa
annat satt.

Fysisk, administrativ och personorienterad sakerhet

For verksamheten centrala delar ska skyddas fysiskt mot skada som foljd av
miljorelaterade  handelser, otilliten 4atkomst eller andra yttre storningar.
Tilltradeskontroll ska tillimpas sa att atkomst till kdnsliga utrymmen 4r begrinsad till
behorig personal, att informationsbiarande media foérvaras och utmonstras pa ett sakert
sitt, samt att tilltride till dessa skyddade utrymmen kontinuerligt 6vervakas.

Innan en person antar nagon av de roller som identifierats 1 enlighet med K2.4(a), och
som 4r av sirskild betydelse for sikerheten, ska utfirdaren av Svensk e-legitimation ha
genomfort bakgrundskontroll i syfte att forvissa sig om att personen kan anses vara
palitlig samt att personen har de kvalifikationer och den utbildning som krivs for att
pa ett tillfredsstillande, korrekt och sikert sitt utféra de arbetsuppgifter som féljer av
rollen.

Utfirdare ska ha rutiner som sikerstiller att endast sdrskilt bemyndigad personal har
atkomst till de uppgifter som samlas in och bevaras i enlighet med K2.7.

Niva 3 och 4: Utfirdare ska genom hela kedjan i utfirdandeprocessen sikerstilla att
separation av arbetsuppgifter tillimpas pa ett sadant sitt att ingen ensam person har
mojlighet att tillskansa sig en e-legitimation i en annan persons namn.

Teknisk sakerhet

Utfirdare av Svensk e-legitimation ska sakerstilla att de tekniska kontroller som finns
inférda dr tillrickliga for att uppnd den skyddsniva som bedéms nddvindig med
hinsyn till verksamhetens art, omfattning och Ovriga omstindigheter, och att dessa
kontroller fungerar och ir effektiva.
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K4.3

K4.4
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Elektroniska kommunikationsvigar som nyttjas i verksamheten fér Overforing av
kansliga uppgifter ska skyddas mot insyn, manipulation och dteruppspelning.

Kansligt kryptografiskt nyckelmaterial som anvinds for att utfirda e-legitimationer,
identifiera innehavare och stilla ut identitetsintyg ska skyddas sa att:

(a)  atkomst begrinsas, logiskt och fysiskt, till de roller och de tillimpningar som
oundgingligen kriver det,

(b)  nyckelmaterialet aldrig lagras i klartext pa bestindigt lagringsmedia,

(c)  nyckelmaterialet skyddas nir det inte dr under anvindning, direkt eller indirekt,
via kryptografisk hardvarumodul med aktiva sikerhetsmekanismer som skyddar
mot bade fysiska och logiska f6rs6k att rdja nyckelmaterialet,

(d)  sikerhetsmekanismerna f6r skydd av nyckelmaterial 4r genomlysta och baserade
pa erkinda och viletablerade standarder; och

() Niva 3 och 4: aktiveringsdata for skydd av nyckelmaterial hanteras genom
flerpersonkontroll.

Utfirdare ska ha infort dokumenterade rutiner som sikerstiller att erforderlig
skyddsniva i den berérda IT-miljon kan uppritthallas 6ver tid och i samband med
torindringar, innefattande dandamalsenlig beredskap for att mota forindrade risknivaer
och intriffade incidenter.

Ansokan, identifiering och registrering

Information om villkor

K5.1

K5.2

K5.3

Utfirdare av Svensk e-legitimation ska tillhandahalla uppgifter om avtal, villkor samt
anknytande uppgifter och eventuella begrinsningar 1 anvindandet av tjinsten till
anslutna anvindare och forlitande parter.

En utfirdare av Svensk e-legitimation ska tydligt hanvisa till villkoren och utforma
rutinerna sa att villkoren kommer sékanden tillhanda innan denne ingar avtal med
utfardaren.

Utfirdare av Svensk e-legitimation ska tillhandahalla en utfirdardeklaration som
innefattar:

(a)  utfirdarens identitet och kontaktuppgifter,

(b)  oversiktliga beskrivningar av de tjanster och losningar som utfirdaren
tillhandahaller, innefattande tillimpade metoder fo6r utgivning, spirr och
avveckling,
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K54

K5.5

Ansokan

K5.6

K5.7

(c)  villkor férknippade med den tillhandahéllna tjansten, innefattande anvindarens
skyldigheter att skydda sin elektroniska identitet, utfirdarens skyldigheter och
ansvar, eventuella utfdsta garantier och utlovad tillginglighet,

(d) information om behandling av personuppgifter, och pa vilket sitt detta sker,
samt

() tillvigagangssitt for att dndra utfirdardeklarationen, villkor eller andra
forutsittningar for den tillhandahallna tjansten.

Niva 3 och 4: Utfiardare av Svensk e-legitimation ska pa begiran, av Myndigheten for
digital forvaltning eller annan avtalspart som fOrlitar sig pa av utfirdaren
tillhandahallna tjdnster, limna uppgifter om hur verksamheten édgs och styrs.

En utfirdare av Svensk e-legitimation som upph6r med sin verksamhet ska informera
sina anvindare och Myndigheten for digital forvaltning. Utfirdaren ska halla arkiverat
material tillgangligt 1 enlighet med K2.7 och K2.8.

Svensk e-legitimation far utfirdas endast pa begiran av sékanden eller genom annat
likvirdigt acceptforfarande, och forst efter att sokanden uppmarksammats om pa vilka
villkor utfirdande sker samt vilket ansvar som kommer att komma vila pa denne.

Utgivning av e-legitimation som ersitter eller kompletterar en av samma utfirdare
tidigare utgiven giltig eller nyligen spirrad e-legitimationshandling, far dock ske utan
det féregas av ett sadant ansékningsforfarande.

En ansékan om Svensk e-legitimation ska knytas till personnummer eller
samordningsnummer, samt de uppgifter som i 6vrigt ar nédvindiga for att utfardaren
av Svensk e-legitimation ska kunna tillhandahalla sidan e-legitimation.

Faststallande av sokandens identitet

K5.8

K5.9

K5.10

Utfirdare av Svensk e-legitimation ska kontrollera att uppgifterna knutna till ansckan
ar fullstindiga och stimmer dverens med uppgifter som finns registrerade i ett officiellt
register.

Om uppgifter som ska kontrolleras i ett officiellt register dr sekretessmarkerade (s.k.
skyddad identitet) far nédvindiga kontroller gbras pa annat likvirdigt sitt.

Identifiering av s6kanden vid personligt besok

Utfirdare av Svensk e-legitimation ska kontrollera sOkandens identitet vid ett
personligt besok, pa likvirdigt sitt som vid utgivning av en fullgod identitetshandling.
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K5.11

K5.12

Identifiering av s6kanden pa distans

Niva 2: Utfardare av Svensk e-legitimation som identifierar sokanden pa distans, ska
identifiera sokanden genom att tillhandahalla e-legitimationshandlingen i enlighet med
K6.6 Nivi 2.

Niva 3: Utfirdare av Svensk e-legitimation som redan har identifierat sékanden i en
relation som r6r ekonomiskt eller rittsligt betydelsefulla mellanhavanden och dar
s6kanden kan identifieras pa distans pa annat tillforlitligt satt likvirdigt med Svensk e-
legitimation Niva 3, far anvinda detta sitt for att faststilla sokandens identitet.

Niva 4: Ej tillimpligt.
Identifiering grundad pa Svensk e-legitimation

Niva 2 och 3: En utfirdare av Svensk e-legitimation far, utéver vad som angetts i
K5.11, dven identifiera sbkanden pa distans med annan Svensk e-legitimation av minst
tillitsniva 3, om denne utan avtalsrittsliga hinder kan ligga sadan identifiering till grund
tor utfirdande av en ny e-legitimation.

Niva 4: Ej tillimpligt.

Registrering

K5.13

Utfirdare av Svensk e-legitimation ska, med beaktande av tillimpliga regler for
persondataskydd, fora register Over anslutna anvindare och de tilldelade elektroniska
legitimationshandlingarna, och halla detta register aktuellt.

Utfardande och sparr av e-legitimation

Utformning av tekniska hjalpmedel

Ko6.1

Ko6.2

Tekniska hjalpmedel

Niva 2 och 3: Tekniska hjilpmedel for elektronisk identifiering genom Svensk e-
legitimation, ska utformas enligt sadan tvifaktorsprincip att en del bestar i elektroniskt
lagrad information som anvindaren ska inneha, och en del i det som anvindaren ska
bruka for att aktivera e-legitimationen.

Niva 4: Tekniska hjilpmedel for elektronisk identifiering genom Svensk e-
legitimation, ska utformas enligt sidan tvafaktorsprincip att en del bestar i en personlig
sakerhetsmodul som anviandaren ska inneha, och en del i det som anvindaren ska
bruka for att aktivera sikerhetsmodulen.

Aktiveringsmekanismen och personlig kod ska utformas sa att det dr osannolikt att en
utomstaende kan forcera skyddet, ens pa maskinell vig.
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K6.3

Ko.4

Ko6.5

Niva 3 och 4: Skyddet ska innefatta mekanismer som férhindrar kopiering av e-
legitimationshandlingen.

Anvindare av Svensk e-legitimation ska inom e-legitimationens giltighetstid, utan
kostnad, och utan visentliga oldgenheter, skyndsamt kunna erhalla en ny personlig kod
som uppfyller kraven i K6.2. Om e-legitimationen ar utformad pa sddant sitt att
personlig kod inte kan bytas, ska anvindare istillet, under samma foérutsittningar,
skyndsamt kunna erhélla en ny e-legitimation med ny personlig kod som via ett
sparrforfarande ersitter den foregaende.

Utfirdare av Svensk e-legitimation ska sikerstilla att de uppgifter som registreras fér
elektronisk identifiering av innehavare unikt representerar sékanden och tillskrivs
personen i fraga vid utfirdandet av e-legitimationshandlingen.

Giltighetstiden for utfirdade e-legitimationer ska begransas med hinsyn till e-
legitimationshandlingens sidkerhetsegenskaper och riskerna f6r missbruk. E-
legitimationens giltighetstid far vara lingst 5 ar.

Tillhandahallande av e-legitimationshandling

Ko6.6

Ko6.7

Tillhandahallande pa distans

Niva 2: En utfirdare av Svensk e-legitimation ska tillhandahalla
e-legitimationshandlingen pa ett sitt som bekriftar kontaktuppgifter forda i officiellt
register.

Niva 3: En utfirdare av Svensk e-legitimation som tillhandahaller e-legitimation via
elektroniskt forfarande som ar forenligt med K5.11 Niva 3 eller K5.12 Niva 3 ska vid
nyutgivning, separat och sdkerhetsmissigt oberoende fran tillhandahéllandet,
sikerstilla att anvindaren informeras om att sidan e-legitimationshandling har
6verlimnats, eller genom andra atgirder sikerstilla motsvarande grad av kontroll 6ver
att denne uppmirksammas vid risk for identitetsstold i samband med
tillhandahallandet.

Niva 4: ¢j tillimpligt.
Tillhandahallande vid personligt besok

En utfirdare av Svensk e-legitimation ska, vid personligt besok och efter utférd
identitetskontroll 1 enlighet med KB5.10, tillhandahédlla den elektroniska
legitimationshandlingen mot undertecknad kvittens, och ska vidare tillhandahalla den
del som anvindaren ska bruka fOr att aktivera e-legitimationen separat och
sikerhetsmissigt oberoende fran tillhandahallandet av e-legitimationshandlingen, pa
basis av kontaktuppgifter forda i officiellt register eller andra uppgifter av motsvarande
trovirdighetsgrad.
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Sparrtjanst

Ko6.8

K6.9

K7.1

K7.2

K8.1

K8.2

K8.3

Utfirdare av Svensk e-legitimation ska tillhandahalla en spirrtjinst med god
tillgdnglighet dir anvindaren kan sparra sin e-legitimation.

Utfirdare av Svensk e-legitimation ska skyndsamt och pa ett sikert sitt behandla och
effektuera sparrbegiran, och vidta sidana atgirder for att forhindra systematiskt
missbruk av sparrtjansten, eller andra sidana avsiktliga handlingar, som leder till
omfattande spirr av elektroniska legitimationshandlingar.

Kontroll av innehavares elektroniska identiteter

Utfirdare av Svensk e-legitimation ska sidkerstilla att det vid verifieringen av
innehavarens e-legitimation sker tillforlitliga kontroller av den elektroniska
legitimationshandlingens akthet och giltighet.

Utfirdare av Svensk e-legitimation ska sikerstilla att tekniska sakerhetskontroller
inforts vid kontroll av elektronisk identitet si att det 4r osannolikt att utomstiende
genom gissning, avlyssning, ateruppspelning eller manipulation av kommunikation kan
forcera skyddsmekanismerna.

Utstallande av identitetsintyg

Utfirdare av Svensk e-legitimation som tillhandahaller tjanst for utstillande av
identitetsintyg till forlitande e-tjanster, ska dven efterleva bestimmelserna detta avsnitt.

Utfirdare av Svensk e-legitimation ska sikerstilla att tjansten for utstillande av
identitetsintyg har god tillginglighet samt att utlimnande av identitetsintyg féregas av
en tillforlitlig identifiering i enlighet med bestimmelserna i avsnitt 7.

Niva 4: Intygen ska innefatta en referens till kryptografiskt nyckelmaterial som
utfirdaren verifierat att endast innehavaren férfogar over.

Limnade identitetsintyg ska vara giltiga endast sia linge som det krivs for att
anvindaren ska kunna beredas tillgang till den efterfrigade e-tjansten, samt skyddas s
att informationen endast ar lasbar f6r den avsedda mottagaren och att de som tar emot
intygen kan kontrollera att intygen ar dkta.

Utfirdare av Svensk e-legitimation, ska med hinsyn till riskerna f6r missbruk av
intygstjansten, begrinsa den tidsperiod inom vilken flera pa varandra foljande
identitetsintyg kan stillas ut f6r en viss innehavare, innan denne pa nytt ska identifieras
1 enlighet med bestimmelserna i avsnitt 7.
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